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Rezime: U ovom radu predloZeno je jedno resenje sistema za kontrolu pristupa radnom mestu i evidenciju provedenog
vremena na radnom mestu, kao i moguca odsustvovanja sa radnog mesta po bilo kom osnovu. PredloZeno reSenje je bazirano
na RFID tehnologiji koja omogucava prenos podataka beZicnim putem i na upotrebi kompjuterskih mreza i Interneta. Posle
razmatranja mogucnosti RFID tehnologije predlozena je organizacija sistema i objasnjene osnovne hardverske i softverske
komponente. Na kraju rada dat je prikaz korisnickog interfejsa i mogucih izvestaja koje bi sistem mogao da generise.

Kljucéne reci: Internet poslovanje, nadzorni sistemi, RFID,
1. UVOD

Kontrola pristupa i evidencija radnog vremena
zaposlenih bitne su aktivnosti u poslovanju svakog
preduzeca. Ovo je posebno vazno kada se radi o
centralizovanim preduzec¢ima koja imaju ekspoziture
ili radne jedinice na udaljenim lokacijama, kao npr.
za preduzeca koja posluju u vise gradova, drzava ili
na razli¢itim kontinentima. Sto je preduzeée veée i sa
viSe zaposlenih problem dobija na znacaju. Za te
namene pogodni su sistemi koji podrZavaju
koris¢enje LAN, WAN 1/ili Interneta.

Sistem za kontrolu pristupa u sustini predstavlja
sistem koji omogucava nadleznima da kontroliSu
pristup odredenim podrucjima i resursima bilo
fizickih postrojenja, bilo kompjuterskih
informacionih sistema.

Fizicko prisustvo neke osobe moze da bude
odobreno ili na osnovu plac¢anja, ili na osnovu
ovlascenja ili iz nekog drugog razloga.

U danasnje vreme za ove svrhe u najcescoj primeni
su sistemi sa magnetnim karticama, sistemi bazirani
Tabela [ - Poredenje bar kod i RFID tehnologija

na bar kodu i sistemi bazirani na RFID tehnologiji
(Radio Frekventna Identifikacija). RFID je sistem
daljinskog slanja 1 prijema podataka pomoc¢u RFID
transpondera. RFID transponder je mali objekat koji
se moze zalepiti ili ugraditi u zeljeni proizvod ili npr.
identifikacionu karticu. RFID transponderi sadrze u
sebi antenu koja im omogucava prijem i slanje radio
talasa od RFID primopredajnika. Uobicajeni nazivi
za RFID transpondere su fag ili feg, bez obzira na to
da li se javljaju u obliku plocica ili nalepnica //].
Tehnologija sa magnetnim karticama je uglavnom
prevazidena, jer zahteva provlacenje magnetne kartice
kroz odgovarajuéi cCita¢ Sto podrazumeva, iz
tehnoloskih razloga, srazmernu sporost i nekoliko
sekundi po jednom ocitavanju. Poredenjem preostale
dve tehnologije, RFID i bar kod tehnologija, moze se
do¢i do zakljucaka prikazanih u tabeli 1. Pored svega, a
na osnovu iskustva, moze se zakljuciti i da je osnovna
prednost RFID tehnologije u udobnosti primene i
lakom  privikavanju  zaposlenih. Dovoljno je
jednostavno prinoSenje identifikacione kartice Citacu,
bez ikakvih drugih aktivnosti.

L Tehnologija Bar kod RFID Primeri prednosti RFID-a
Kriterijum
Zahteva opticka vidljivost Da Ne Nema potrebe za orijentisanje skenirane
oznake
Broj oznaka koje se mogu Jedna Vise Vrlo brzo skeniranje i inventarisanje

skenirati odjednom

Automatizacija Ruéno ocitavanje

Potpuno automatizovano

Nepogresivo ocitavanje i inventarisanje

Tacnost Sklonost ka greskama | Visoka pouzdanost

Koli¢ina uskladiStenih Ogranicena zbog duzine Velika, do nekoliko kB podataka PrlstuP‘u realnom vremenu na bilo kojoj
podataka koda lokaciji

Kod kreiranja RFID sistema i aplikacija bitno je tipovi nalepnica (tagova) koje nisu medusobno
sagledati potrebe pa se potom odluciti za jedan od kompatibilne. = Osnovne  karakteristike tagova

mogucih sistema, jer se na trzistu pojavljuju razliciti
Tabela 2 - Osnovne karakteristike tagova po tipovima

pregledno su prikazane tabelom 2.

Aktivni ili pasivni Ostale podele

Pasivni (bez baterija) Memorija za skladiStenje podataka
Manyji, laksi Read only

Manji domet (do 3m) Mogu¢ samo jedan upis podataka
Manyji kapacitet za uskladiStenje podataka Read / Write

Niza cena

Aktivni (sa baterijom) Radna frekvencija

Vedi, tezi LF — 135kHz

Veéi domet (i do 100m) VHF — 13,5MHz

Ve¢i kapacitet za uskladiStenje podataka UHF - 860MHz

Vi$a cena

Mikrotalasna — 2,4GHz
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Polozaj RFID radnih frekvencija u radio i ukupnom elektromagnetnom spektru prikazan je na slici 1.

Elektromagnetni spektar

Elektrigni Radio Infra- Vidl jiva Ultro- ‘ Gama Kosmicki
talasi talasi crveni svetlost|ljubicasta X-zraci zroci zraci
‘ tolasi svetlost ‘
Radio spektar
3kHz 30kHz 300kHz 3MHz 30MHz 300MHz 3GHz 30GHz 300GHz  3000GHz
\ \ o
VLF| LF | MF HF | VHF UHF‘ | ‘SHF EHF Ne koristi se
dugi | srednji  kratkil [
talasi | talasi talasi | | L
M25-134kHz  136MHz  860-930 245 i | RFID frekvencije
L MHz 5,8[\4)—{2J

Slika 1 RFID frekvencije u elektromagnetnom spektru [2]

Za kontrolu pristupa i pracenje tereta danas se e ID kartice sa 1 kB EEPROM-a, pasivne (bez
najcescée koriste pasivni tagovi koji rade na niskim sopstvenog napajanja), npr. Mifare RFID
frekvencijama u LF podrudju 125/134kHz. U identifikator. Mifare RFID identifikator se
zavisnosti od Zelja naru¢ioca u primeni su i Read moze dobiti i u formi priveska za kljueve,
only i Read/Write Cipovi. ruénog sata isl. /3]
5 5 e Aplikativni softverski paket koji bi trebalo da

2. PREDLOG TEHNICKOG RESENJA se sastoji od servisa za akviziciju podataka sa
Imaju¢i u vidu specificnosti potreba sistema za terminala, servisa za obradu podataka,
evidenciju radnog vremena i kontrolu pristupa, sistem administratorskih/klijentskih aplikacija i
bi trebalo da se sastoji od slede¢ih komponenata: portirske aplikacije.
e najmanje jedan RFID terminal na svakoj

lokaciji, mada je povoljnije po jedan terminal 3. ARHITEKTURA SISTEMA

na svakom ulazu/izlazu, U predlozenom reSenju sistem se konfiguriSe prema
e clektricna brava ili rampa na svakom organizacionoj strukturi korisnika. Tehnolosku osnovu

ulazu/izlazu (opciono), sistema predstavlja Mifare tehnologija radiofrekventne
e najmanje jedan personalni raunar po identifikacije (RFID). Mreza terminala se TCP/IP

oranizacionoj jedinici za vezu RFID terminala interfejsom oslanja se na postojecu LAN infrastrukturu

na LAN, WAN ili Internet, ili dirktno korisnika. MoZe se realizovati i verzija terminala sa

povezivanje RFID terminala na LAN povezan ugradenim modemom (short distance modem, protoka

sa WAN ili Internetom, 2,3 Mb/s), za lokacije gde postoji samo telefonska parica.
e  ralunari na portirnicama (opciono) Na slici 2 prikazana je arhitektura sistema za
e aplikacioni server i server baza podataka u PY?FPOSFE}VU@W orgfmizacione celine:  direkcija,

direkciji, a opciono aplikacioni serveri i u filijala i ispostave filijale

radnim jedinicama,

Filijala n
WAN ili
Internet
e Portirska gplikacija Terminal 1
] Egie it Tenticel AdrministrativnalKijentska apikacia
Adm‘mstratiuj%a apl wkacu
Ispostava filijale 1
Direkcija e
Slika 2. Sematski prikaz sistema

24 IMK-14 Istrazivanje i razvoj, Godina X VI, Broj (34) 1/2010



Prilog reSavanju problema kontrole pristupa...

Z. Cekerevac i dr.

PredloZeni sistem moze da bude jedinstven bez
obzira na razliCitosti organizacionih jedinica i na
fizicke lokacije objekata organizacionih jedinica.
Prema predlozenoj arhitekturi sistema, premestanje
zaposlenog sa lokacije na lokaciju ne utiCe na
funkcionalnost i konzistentnost sistema.

U direkciji su instalisani:

- Administrativne/Klijentske aplikacije
- Portirske aplikacije
- Terminali

U filijalama i ispostavama filijala instalisani su:
- Administrativne/Klijentske aplikacije
- Portirske aplikacije

- Terminali
- Serveri i serverske aplikacije
Tabela 3 Funkcionalne karakteristike Mifare kartice
Memorija
Kapacitet EEPROM memorije na kartici 1 kB ili 4 kB
Read-only serijski broj kartice 4B

Organizacija memorije za kartice sa 1 kB

16 sektora x 64 B

Organizacija memorije za kartice sa 4 kB

32 sektora x 64 B + 8 sektora x 256 B

RF-interfejs

ISO standard 14443A
Radna ucestanost 13.56 MHz
Bitska brzina 106 kb/s
Najveca daljina oCitavanja/upisivanja (udaljenost kartice od ¢itaca) 10 cm
Bezbednost
Jedinstveni serijski broj svake kartice 4 bajta
Generator slu¢ajnih brojeva Da
Pristupni kljucevi 2 po sektoru
Definisanje uslova pristupa Po sektoru

Eksterna antena

Eksterna antena predloZzenog reSenja ima daljinu
ocitavanja do 10 cm. Razlog izbora ovakve antene je,
pored principskih ograni¢enja izabrane tehnologije,
zelja da se spreCe nezeljena ocitavanja koja mogu da
nastanu prolaskom zaposlenog pored antene. Ovakvim
izborom ocitavanje ¢e se izvrSiti samo kada zaposleni
namerno prinese karticu ¢itaGu. Spoljasnja antena
povezuje se na terminal pomocu koaksijalnog kabla
RG-174 i SMA konektora. Antena ima sopstveni 8-
bitni mikroprocesor, zvuénu i svetlosnu indikaciju.
Kompletna komunikacija izmedu terminala i antene
obavlja se preko jednog koaksijalnog kabla (napajanje
elektronike u anteni, RF komunikacija izmedu antene i
MFRC kontrolera, meduprocesorska komunikacija). Na
trziStu se mogu naci tri verzije ovakvih antena: za
industrijske uslove, za ekstremne uslove ambijenta i za
normalne kancelarijske uslove. Verzija za kancelarijske
uslove obi¢no je opremljena i displejem koji pokazuje
tacno vreme i temperaturu.

Terminali

Svi terminali treba da rade autonomno. Svaki
terminal treba da ima 512 kB sopstvene Flash
memorije, S$to omogucava cuvanje do 25.000
registrovanih ~ dogadaja.  Server  povremeno
(ucestanos¢u koju odredi Administrator sistema)
proziva terminale i preuzima podatke koji su
prikupljeni od poslednjeg prozivanja. Perioda
prozivanja se obi¢no postavlja na 10-15 minuta, Sto
zna¢i da ¢e na serveru Dbiti podaci o
dolascima/odlascima ne stariji od 10-15 minuta.
Ponudeni sistem se oslanja na postojecu TCP/IP
infrastrukturu korisnika.

Terminal bi trebalo da ima pomo¢ni RS232 izlaz,
koji se obi¢no koristi na prijavnicama sa ljudskom
posadom, za vezu terminala i PC racunara. Prilikom
evidentiranja zaposlenog, na monitoru PC-ja
pojavljuje se njegova fotografija. Ovo je jedan vid
provere identiteta zaposlenih.

Terminali mogu da imaju programabilne digitalne
ulaze i izlaze (2 izlaza i 3 ulaza), kojima se mogu
nameniti razli¢ite funkcije (upravljanje elektricnim
bravama, podizanje rampe, ukljucivanje kamere,
alarma i sl).

Napajanje terminala je iz elektrit(ne mrezZe

220V/50Hz. Preporucljivo je da se, u cilju povecanja

raspolozivosti  sistema, instalira UPS (izvor
besprekidnog napajanja). Budué¢i da terminal ima

Flash memoriju, registrovani podaci se ne gube u

slucaju nestanka napajanja. UPS sluzi samo da bi se

registrovanje moglo obavljati i u takvim situacijama.

Osnovne funkcije terminala predloZzenog resenja su:

- Namenski razvijen i prilagodljiv firmware;

- Osnova terminala je 32-bitni ARM procesor i
Philips-ov Mifare kontroler MRFC 531,

- Komunicira sa svim transponderima koji
zadovoljavaju standard ISO 14443A;

- 512kB flash memorije, sadrzaj je potpuno ocuvan
u slucaju nestanka napajanja i omogucéava
¢uvanje preko 25000 registrovanih dogadaja

- satrealnog vremena

- 2 digitalna ulaza;

- 2 digitalna relejna izlaza 6A/250V, za upravljanje
elektriénom bravom, barijerom ili rampom;

- 10/100 Mbps TCP/IP interfejs, opciono RS232C
ili RS485;,

- Najvise dve antene, sa zvu¢nim i svetlosnim
(LED) indikatorima;

- Predviden za rad u proSirenom temperaturskom
opsegu (-20 to +85°C);

- Napajanje iz mreze 180-240 V, 50 Hz.

Uz svaki terminal ugraduje se Casovnik tekuceg

vremena, sihnronizovan sa "master clock"-om

korisnika. Prilikom svakog preuzimanja podataka sa
terminala server vrsi korekciju ovog ¢asovnika.

Preporucljivo je da terminali budu opremljeni

uredajima za neprekidno napajanje, kako bi funkcija

identifikacije korisnika bila o¢uvana u slucaju nestanka
napajanja. S obzirom na malu potroS$nju terminala
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dovoljni su uredaji manjeg kapaciteta. Uzimajuéi u
obzir veliki kapacitet memorije terminala i malu
potro$nju, dodatak ovakvog uredaja za napajanje Cini
sistem prakticno neosetljivim na prekide napajanja i
ispadanja LAN/WAN racunarske mreze iz funkcije.

Serveri
Serveri se nalaze na lokaciji direkcije i preko LAN-a
podrzavaju rad direkcije. Serveri direkcije povezani
su WAN-om ili Internetom sa lokacijama filijala ili
ekspozitura. Koriste se dva servera:
1. Aplikacioni server
Na aplikacionom serveru rade osnovni servisi
sistema i to:
- terminalski servis koji:

e vodi evidenciju terminala, konekcija ostvarenih
sa njima i njihovog trenutnog stanja,

e distribuira azurne tabele prava pristupa
udaljenim terminalima,

e prihvata podatke o dogadajima na terminalima
akvizirane od momenta prethodnog preuzimanja,
tako Sto ih proziva zadatim ritmom
(programabilno od strane administratora sistema).

- servis za procesiranje podataka koji:
e procesira akvizirane podatke
e smesta procesirane podatke u bazu podataka,
2. Server baze podataka
Na serveru baze podataka nalazi se baza koja
¢uva sve podatke o sistemu, administrativne i
akvizirane, brine se o njihovoj konzistentnosti i
sigurnosti, kao i o redovnom arhiviranju.
Serveri su preko LAN/WAN ili LAN/Internet veze, u
stalnoj komunikaciji sa ostalim raCunarima u
sistemu, koji, u skladu sa svojim nadleznostima, sa
njega mogu skidati odredenu vrstu podataka.
Parametre funkcionisanja servera, kao i ostalih
raCunara u sistemu, propisuje administrator.
Funkcije oba servera mogu biti objedinjene i na jednom
fizickom racunaru. Taj racunar treba da je pre svega
pouzdan, sa dobrim procesorkim i memorijskim
resursima, da podsklop diskova omogucava mirroring, i
da bude na neprekidnom napajanju.

Centar za izdavanje kartica

Centar za izdavanje ID kartica je mesto na kome se
novi radnik ukljuuje u sistem. Cine ga kamera,
printer ID kartica, PC i stoni ¢ita¢. Posto je novi
zaposlen fotografisan, njegova fotografija se
odstampa na beskontaktu karticu. Uloga racunara je
da personalizuje ID Kkarticu, odnosno da je udini
prepoznatljivom u sistemu.

Kontrola ulaza

"Check point" €ine personalni racunar, stoni ¢itac i
portirska aplikacija. Omogucéavaju da portir preko
svog raCunara podatke sa kartice uporedi sa
podacima iz baze, ukoliko proceni da postoji
potreba. Portir ima mogucnost da utvrdi da li
odredena kartica pripada zaposlenom koji je nosi,
tako $to preko svog racunara uporedi podatke sa ID
kartice sa podacima iz baze podataka.

Zaposleni na recepciji moze da proverava i dozvole
koje su zaposleni dobili za napustanje kompleksa u

toku radnog vremena. On sa svog raCunara ima
pregled svih izdatih propusnica, sa podacima o tome
ko je kome izdao propusnicu, u koju svrhu i za koji
vremenski period. Kori§¢enjem monitorskog dela
portirske  aplikacije moguée je prikazivanje
fotografija zaposlenih u trenutku ¢ekiranja. Portirska
aplikacija sadrzi i deo koji pokriva kompletan rad sa
posetiocima (izdavanje kartica, pracenje podataka o
posetama, izveStavanje).

Klijentski racunar

U okviru predlozenog reSenja neophodan je deo

sistema koga Cini raCunar sa administrativnom

aplikacijom. Kroz ovu aplikaciju administratoru i

operaterima, u zavisnosti od definisanih prava, na

raspolaganju su sledec¢e funkcije:

- definisanje topologije sistema koji ukljucuje,
povezano funkcionisanje svih  hijerarhijski
povezanih sekcija, kao 1 zaposlenih u tim radnim
jedinicama;

- evidencija zaposlenih;

- definisanje svih  wvrsta  radnth  vremena
(Cetvorobrigadno, dvanaestocasovno, osmo¢asovno...),
sa duzinama intervala. Administrator sistema ima
mogucénost da napravi plan smena i raspored radnih
sati za naredni mesec;

- definisanje i automatska primena politike prava
pristupa;

- kompletan sistem izveStavanja;

- trenutni pregled prisutnosti po lokacijama u
sistemu,

- podrska izvestajima za plate u smislu generisanja
ulaznih podataka u =zahtevanoj formi i po
zahtevanom algoritmu.

Softver

Povoljno je da softverska aplikacija, predstavlja otvoren,
fleksibilan i modularan sistem za evidenciju radnog
vremena 1 kontrolu pristupa. Moze da bude zasnovan na
Open source softverskim platformama ali moze da bude
zasnovan i na Microsoft-ovoj Net tehnologiji 1
relacionim bazama podataka. Koja ¢e platforma biti
usvojena moze da zavisi 1 od toga koja se platforma
koristi za ostale softverske pakete, §to moze da da i veci
stepen kompatibilnosti sa ostali koriS¢enim softverom.
Softver treba da omogué¢i prilagodavanje, prema
specificnim potrebama korisnika, kao i integraciju u
postojecu  informaticku strukturu  (LAN, RDBMS,
postojece aplikacije i sl.). Pored skupa standardnih
izvestaja, mogu se kreirati i specificni ili ad hoc izvestaji.
Smart kartice su prava mala baza podataka o
zaposlenom. Imaju 1kB EEPROM memorije tipa "pisi-
brisi". Svi terminali u sistemu mogu da ¢itaju i upisuju u
ID kartice. Postoji mogucnost prosirenja funkcionalnosti
— kartice se mogu koristiti za interna placanja manjih
iznosa u okviru firme korisnika, za kontrolu pristupa
objektima pod posebnim rezimom, za zaduzivanje
dokumentacije i sl. Osnovne funkcionalne karakteristike
ID kartice date su u tabeli Tabeli 3.

Izvestaji
Predlozeno resenje trebalo bi da moze da generise:
- Izvestaje o prisutnosti:
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po lokacijama

po radnim jedinicama

po zaposlenima

mesecni izvestaj o prisustvu zaposlenog
e po tipovima prolaska.

- Izvestaje o radnom vremenu
e Izvestaji o dolascima zaposlenog
e Izvestaji o dolascima zaposlenih radne

jedinice (pojedinacno i hijerarhijski)

- Izvestaj o trenutnoj lokaciji zaposlenih

- Izvestaj o posetama i

- Video nadzor.

- Izvestaj o prekr$ajima

Tevestali po Iokacijama
Tevestaji po radnim jedinicama
Tzveitali po zaposierima

Mesein izveStail o prisustwu zaposle]
Tzveitaj o prisutnosti po tipovima pr

PIO zveitaf
Trenutne lokace zaposlenh Ctrl4Z
Video nadzor
Fosete

Izvestaji po radnim jedinicama

Radne jedinice

Pored ovih, sistem moZze da generiSe i graficke
izvestaje: o prisutnosti i statisticke izveStaje radne
jedinice.

Svaki izveStaj na vrhu sadrzi zaglavlje u kome je
naznaceno ime samog izveStaja, malo nize na levoj
strani je izabrani vremenski interval za koji je izvestaj
generisan, dok je na desnoj datum generisanja izvestaja.
Ispod se nalazi glavni deo izvestaja (tabela sa prikazom
podataka po izabranim kriterijumima). Na slikama 3 i 4
prikazan je nain generisanja jednog od mogucih
izvestaja. Ako je izabrana druga opcija iz padajuéeg
menija "Izvestaji o prisutnosti", sa slike 3, otvorice se
prozor "lzveStaj po radnim jedinicama" (slika 4).

« Slika 3 Izbor vrste Zeljenog izvestaja[4]

M aziv: Filijala B eograd

Wremenski interval

LI ™ Hijerarhijski

Od: 01.01.2009 = Do 131.05.2009 =
Format dokumenta I I T=T Iw CR
Wreta izvedtaja: " Analiticki  Zbirni

TGl

Generidi izveita

Odustani

27.03.2002,

S5 [Spstem administrator]

A

Pomoc¢u maske prikazane na slici 4 od programa se
moze traziti da da izvesStaj generisan prema prisustvu
radnika u odredenim radnim jedinicama.

U gornjoj polovini maske nalazi se odeljak "Radne
jedinice". U polju "Naziv" pomocu padajuéeg menija
bira se Zeljena radna jedinica. U polju "Vremenski
interval" iz padajuceg menija ili upisivanjem datuma

B |zvestaji po radnim jedinicama

ET s T

Oy ey

mogucée je izabrati pocetak i1 kraj vremenskog
intervala za koji se generiSe izvestaj.

Pre generisanja izveStaja neophodno je cekiranjem
odgovaraju¢e opcije odrediti vrstu izveStaja
("Analiti¢ki" ili "Zbirni") i format dokumenta.

Posle zadavanja zeljenih parametara za Izvestaj o
prisutnosti, klikom na dugme "Generisi izvestaj"
generisace se izvestaj kao na slici 5.

=)
® S S 7= oM i ae-
IMain Repork
Izwedta] 0 prisustvu radnika poradnim
jedinicama
04: 01.01.2009
De: 25032009 Datwrn: 2803,
Rhr Duashon Ilac. b Prezimne Fne Lokadja Wlazak Idazak Tp 1
Radna jedinica: Filjala Beo prad
Amikié Sanga. 1did
1L 1o 1484 AnifE S Beogrd - mgrad 075 1000 Shaherd Irlwh
2, 1ol 1404 AmddE Swh Beogrd -mgmud 1o 1600 Shafhend ixlom
AT Tl 1484 SndfE Sarh Beogrd -zgrad 22m 23m Redoranmnd
4. 3LOL 1464 AmifE S Beograd - samd 0 0z Fedormnd
5 3L 1484 SadfE Sanp EFPIOST 02 iz} P (3)
6 3L 1484 AmilE S Beogrd - sgrads 0220 OF 0 Fedorannd
7 3101 1484 Amidid S Beogmd - omd pxgl 2330 Redormmd
2 3L 1484 SndfE Sanh EFPIOSD 2330 235 P (3]
9. 3LOL 1464 AmifE S Beograd - sgmd 230 235 Fedormnd
7
m. oLm. 1484 SndfE Sarh Beogrd -mgrad o oFm Redoranmnd
1L 1E0m. 1464 AmifE S Beograd - samd 050 10:10 Fedormnd
120 1m. 1484 SadfE Sanp Beogrd -mgrad 1238 140 Redoranmnd
13 1sm 1484 AmilE S Beogrd - sgrads 14106 1600 Redorannd
5
4. 1em 1484 AnifE S Beogrd - 0&100 1000 Fedorannd
15 1a0m. 1404 AmddE Swh EFPIOST 1o 10:0 Puuzm )
% 1em. 1484 SndfE Sarh Beogrd -mgrad w0 1020 Redoranmnd
7. 180m. 1464 AmifE S Beograd - samd 1040 1300 Fedormnd
1z 1nm. 14 imifi Sami BFPIOSD 12 120 ko odmsms i)
19 1sm. 1484 SnifE Sarh Beognd -mgrad 1302 1600 Redorannd
7
0, 2nm. 1404 miiE Sargy Beogrd -momd 030 130 Fedormond
Current Page Mo.: 1 Tobal Page Mo.: & Zoom Factor: 75%

Slika 5. Izvestaj po radnim jedinicama [4]
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Graficki izvestaji o prisutnosti

Dan | Zaposteni

Pretraga radnih jedinica Graficki izvesta)

Pretraga zaposlenih Brestovac Dubravk |0ChZ6min

Brubota Radoslavk |00h00min
07hESmin

Zaposleni | Radna jedinica: |

01 upd uu Sluthen.. Fosefioci Bukilié Danijela
02 Sluzbena propu...  Posetioci Crievenjskov Dusan |08hlZmin
03 Sluzbena propu... Posetioci Cvijan Ranko 00h00win
04 Shuzbena propu...  Posetioci Cvitkovié Darko 00h00win
05 Sluzbena propu...  Posetioci fubri¢ Dufanka N8h0Emin
0F Shuzbena propu._. Posetioci futurileo Ana O0kO0min
07 Sluzbena propu...  Posetioci Calid Liiljana 05h18min
08 Sluzbena propu...  Posetiosci Cukovié Mirjens | 06hO6win
09 Sluzbena propu...  Posetioci s Curguz Slavica 08h0%min
¥ Seleky sve Dardié Sania 00k 00nin
Dafit Sverlana | 07hSdmin
Dan Dedsié Boris 07h54min
Deli¢ Liiljema  |00hOOmin
[o1.11.2007 = Delid-Gligorijewi |08h0Smin

I™ Prikagi i sledesi dan Diskonowt DuRko |08hOlmin

Prikadi

Legenda
- Redovan rad
Sluzbeni izlazak

Pauza

Mavigacija po danima

Nadredena radna jedinica; Zaposlent Ukupno: 00 01 02 03 04 05 06 07 08 09 12 11 12 13 14 15 16 17 18 19 20 21 22 23

[* || |[Panté Tania 08h00min P ————————
Banié Al 00k00min

Radna jedinica: | Madredenar.. ‘ el Basara Milod 07hE5min [r——
DEFALULT DEFAULT Basara ljiljena | 00hOOmin
Fijala Pristina Fond Berhovic Berislav |00h00min
Filiala Beograd Fond Berkovié Branka | 00hOOmin
Finansije Fand Blagojewic Mirjsm |08hO0min
Fond DEFAULT Blafi¢ Zivko 08h03min
‘Fjgfmpaﬂgﬁg"lf:m' Eg:g Blasié Vladislaws | 08h0dmin
Kabinel diektora Fond Bogdsnopld, Slobod ,00hO7mLn,
Medisinski Fond - Bojanic Leposava |10nd3uin
Borisavljevié Slo |0%hl3min
¥ Higrathijski Borkowié Tamja | 0ShO0min
Bofkovié Milena |0Ghlémin

- Odrnar

I Ostala celodnevna adsustva

Frivatni izlazak
Dstali prolasci na Eitaiu

Bolovanie
Navigaciia po stranama

& \ > \

Zatvor

3 | B |
Statistichi izvedtaji >

|

Graficki izvestaji o prisutnosti

Dan  Zaposleni

Prstraga radnih jedinica Grafiski lzveitaj

Slika 6 Graficki izvestaji o prisutnosti - za dan [4]

Legenda
- Redovan rad

Sluzheni izlazak.

Prikadi

Pauza

Navigacija po mesecima

e & | 2|
Statistitki izvedtaji »>>

Nadredena radna jedinica Dratum: Ukupno: 00 01 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 18 19 20 21 22 23
|| |[ea oL.1z. 2007  |07h30win — p——
Ned 0z.12_2007 _|O0hOOuin
Radnajedinica: | Nadiedenar.. |~ | |[pom 03.12.2007 | 15ha0min .
DEFAULT DEFAULT oo 04 122007 08h00win
Fijala Friitina Fand Sre 05.12.2007  |08hO0min
Filiala Beograd Fand Cet 05.12.2007  |0ShO0min
Finansiie Fond Fet 07.12.2007  |03hO0win
ford: . .. .. LDERAULT Sub 08122007 | 00hODmin
ottt o e o
Kabinet diekiora  Fond e L Lt E
Medicinski Fand v |[®e 1112 2007 [14h3luan
Sre 12.12.2007  |l4h30min
¥ Hijerathiiski Get 13.12.2007  |0ShOOmin
Pet 14.12.2007  |08hO0min
Pretraga zaposlenih b 15172007 OORO0mAz
Sifa zaposle... | Zaposleni [~ Ked 16.12.2007 00h00mix
3400 Anastasavic Zorka Pon 17 12,2007 08h00n 2
1484 Anitié Sanja Uto 18.12.2007  |08hO0uin
anog Biahié Brankica Sre 19.12.2007  |0ShO0min
30 Cuturilo Ana Gt 20.12.2007  |08hO0min
1368 Dadié Swetlana Det 21.12.2007 02hO0min
7034 Domazet Dragan Sub 2212 _2007 O0hO0md 1
3930 Dozet lrena Med 2312 2007 00hO0wi T
a4 Dugi¢ Zaran Pon 24.12.2007  |08hO0min e —————————
23 Dardevié katarina Mo 25.12.2007 D2h00min (—
Sre 26.12.2007  |0ShO0min e —————
fet 27.12.2007  |08hO0min P ——
Mesec Det 28.12.2007 _ |08hODmin P e —
Sub 23.12.2007 | 00hODmin
| dee. 2007 1| |[i=a 20,12 2007 |oonoouin
Pon 31.12.2007  |0ShO0min —r

- Odrmar

I Ostala celodnevna odsustva

Frivatri izlazak
Dstal prolasci na Eitagu

Bolovanis

Zatvori

|

Slika 7 Graficki izvestaji o prisutnosti - za zaposlenog [4]

U "Izvestaju o prisustvu radnika po radnim
jedinicama", slika 4, zaglavlje je standardno. Ispod
datuma pocetka i zavrSetka posmatranog intervala
vremena i datuma kreiranja izveStaja prikazano je
zaglavlje ispod koga se nalaze naziv radne jedinice i
prezime, ime i mati¢ni broj radnika za kog se kreira
izvesStaj. U tabeli su za trazeni vremenski period
prikazani podaci o boravku konkretnog zaposlenog u
odredenoj radnoj jedinici (redni broj zapisa, datum,

registarski broj, prezime i ime radnika, lokacija,
trenutak ulaska, trenutak izlaska, tip (vrsta rada,
izlaska, odsustva...) i trajanje aktivnosti. Ponavljanje
registarskog broja, prezimena i imena ima svrhu
provere zapisa, ali se po Zzelji korisnika moze i
ukloniti iz izvestaja.

Ukoliko je potrebno da sistem obezbedi graficki
izveStaje, na raspolaganju su graficki izvestaji o
prisutnosti 1 statisticki izvestaj za radnu jedinicu.
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Oba se dobijaju izborom odgovaraju¢ih podopcija
opcije "lzvestaj" — "Graficki izveStaji". Primeri
takvih izvestaja dati su na slikama 6 do 8.

| Statisticki izvestaj

Wista statistickog izvedtaia Statistickiizvestal
# Pojedinacne rahne jedirice Finansie

¢ Vige radnih jedinica

@

Prelraga radnih jediica
Nadredena radna jedinica

/ sl odsustva u toku radhog vier ‘
| Fiicka prisutnost 7 S| |
Fizitka prisulnost

Pored navedenih, moguce je generisati i statisticke
izveStaje za viSe radnih jedinica, kao i razliCite
varijante navedenih i drugih izvestaja.

Infomacione tehhnologiie

Ne odobrena odsustva u toku radnog viemena

Wremenskiinterval

0d 01.11.2007 ot

Radha jedirica: ~
Fand poliopriviedni.. Fond Planirano: Planitano:
Informacione tehhn... Fond
Kabine! dieklora  Fond EECEE [T
s = Realizovano Fiealizovano:
Onladinci DEFAULT
Ostavivanie prava.. Dstvaiivarie [ Broisati [ %odrealizo.. | % od plania... | [Brojsati [ % odrealico.. | % od planita...
Ostvarivanie prava Fond Fizitka prisuinost Zihdemn  100% B0% Fizigka prisutnast 115h 10min - 100% 62%
Ostvarivanie prava... Dslvaiivanie Celodhevna odsustva  h Omin 0% 0% Celodnevna odsustva  Oh Orin 0% 0z
Ostvarivanic prava.. Dstvaivarie . ¥ Odsustvautokuradn.. EZh55mn  24% 0% Ocsustva ultokurach.. 78h 6min  68% 47
v Appraved Th Omin 4 0% Approved Oh Omin o 4
~ Higrarhicki Unapproved E20 SEmin 24% 20% Urapproved 78R d5min B 1%
=— Vaniadnogviemena  Zh4mn 1% 0% Vanradnog viemena  ZhElmin 2% 1%
- Kabinet dieldora Medicinski
o Ne dobrena odsustva u toku radhog remena / B g ve
-
r nd

JE— i
R kA pisingsl[van rinog werners]

Planirano:

Fizitka prisuinos

Planiranc:

R0 B2 Reaizavano Realzavans:
[ Brojsati__ | % odrealizo.. [ % od planira._ | [Brojsati | % odrealizo. | % od plania.. |

Pl Fizitka prisulnost 2% Zmn  100% % Fizitka prisuinost 13% 32min 100% 2%
Celodnevna odsustva  h Omin 0% 0% Celodnevnaodsustva  24hOmin 17% 12%
Odswstvautokuradn. 3hdimn  143% 60% Odsustva ultokuradn.. 3zhbmn  23% 16%
Approved O Omin 0% 0% Approved Oh Orin 0% [
Unapproved B/hdmn  143% 80% Unappioved PhEmin 3% 16%
Vanradnog viemena  1h Smin 4% 1% Vanradhogviemena  3h3Bmin 2% 1%

Zatvor

Slika 8 Statisticki izvestaji: Izvestaj — pojedinacne radne jedinice[4]

4. ZAKLJUCAK

Kontrola pristupa i pracenje radnog vremena zaposlenih
su bitne aktivnosti u poslovanju svakog preduzeéa. Sto
je preduzeée vece i sa vise zaposlenih problem dobija
na znacaju. Predlozeni sistem za kontrolu pristupa i
pracenje radnog vremena podrzava korisnike raznih
veli¢ina 1 slozenosti, od malih do veoma velikih.
Posebna prednost sistema je koriS¢enje racunarskih
mreza za ove aktivnosti. Koriste se LAN, WAN 1/ili
Internet. Na taj nacin je moguca akvizicija podataka sa
razliCitih lokacija i to bez ogranicenja. PredloZeno
reSenje sistema pruza moguénost fleksibilnog i
pouzdanog prikupljanja relevantnih podataka za
kontrolu rada i namenskog kori$¢enja radnog vremena
kako pojedinca, tako i radne jedinice u celini. Pored
toga, pruza pregledne podatke za detaljne analize
organizacije rada u radnim jedinicama, kao i mogu¢nost
planiranja daljih potreba za radnom snagom i
eventualne reorganizacije u poslovanju radnih jedinica.

U predlozenom reSenju primenjena je atraktivna i
perspektivna tehnologija koja je u usponu i koja se
moze paralelno koristi i za druge namene, npr.
planiranja 1 rezervisanja obroka u internim
restoranima za ishranu radnika, tamo gde je ona

organizovana, ili za pristup biblioteci ili privatnom
parkingu ili za bezgotovinska plac¢anja ako se radi o
nekim pla¢anjima unutar radne jedinice itd.
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A CONTRIBUTION TO SOLVING THE PROBLEM OF ACCESS CONTROL
AND RECORDS OF WORKING TIME

Abstract:A proposal for the solution for controlling access to the workplace and record of the time which is spent on the
workplace, as well as the possible absences from work on any basis, is presented in this paper. The proposed solution is
based on RFID technology that enables wireless data transmission through the use of computer networks and the Internet.
After analysing of the possibilities of RFID technology, the organization of the system is given and the basics of hardware
and software components are explained. Finally there is the user interface and the report of that system could generate.

Keywords: Internet business, control systems, RFID
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