POLITIKA INFORMACIONE BEZBEDNOSTI KAO ELEMENT
PREVENCIJE KRIZNIH SITUACIJA
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Rezime: RazreSavanje informacione bezbednosti predstavija izuzetno ozbiljan i sloZen zadatak
koji postaje prakticno neresiv ili neadekvatno resiv ukoliko mu se ne pristupi na strateski
osmisljen nacin. Upravo iz tih razloga u radu se, kroz definisanje politike informacione
bezbednosti, razmatraju polazne osnove, pravci i nacini razresavanja ovog problema.
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1. UVOD

U poslednjih nekoliko dekada moguénosti informacione tehnologije da olakSa poslovne procese
organizacionih entiteta dramati¢no Su se uvecale, zbog Cega je Sirenje njihove primene dostiglo
neocekivane razmere. Upravo iz tih razloga biznis postaje sve zavisniji od ove tehnologije, pa je
posledi¢no nastala i rapidno se $irila i potreba zastite informacionih dobara. Ta potreba se vremenom
transformisala u zahtev koji je postao imperativan u sadasnjem, ali za verovati je da ¢e takav ostati i u
buduc¢em koris¢enju ove tehnologije.

U ranijim vremenima, dok su sistem i raCunarska mreza bili izolovani od spoljnih uticaja, zaStitom su
se bavila tehnicka lica, takore¢i van vidnog polja ostalih zaposlenih. Za njih se znalo samo ako dode
do ispada sistema i prekida u radu. Medutim, kada su organizacioni entiteti izasli iz svog lokalnog
okruzenja i poceli da se povezuju sa drugim mrezama i sistemima — problem zastite je dobio sasvim
nove dimenzije. Broj mogucnosti i broj pretnji se dramati¢no uvecao 1 pitanje zastite je moralo da
izade iz informatickog sektora i da se proSiri na ceo organizacioni entitet.

Za top-menadzment informaciona bezbednost postaje jedno od strateSskih pitanja ¢ije uspes$no
razreSavanje obezbeduje stabilno i perspektivno funkcionisanje kompanije. Imajuéi tu ¢injenicu u
vidu jasna je potreba da se ovo pitanje razreSava osmisljeno, kvalitetno i celovito. Navedene
konstatacije su i jasne i obavezujuce, ali kada je re¢ o konkretizaciji ostaje i dalje otvoreno pitanje
KAKO? Odgovori na ovo pitanje, posebno kada je re¢ o praksi, veoma su raznoliki, ¢esto nelogi¢ni,
nerazumljivi, kontradiktorni, nerealni, neprimenjivi, ...

Ovaj rad pokusava da odgovori na postavljeno pitanje na nacin koji bi bio, pre svega, jasan putokaz

odakle poceti, $ta raditi i u kom pravcu se kretati. Zbog ograni¢enog prostora autori ¢e se u svom
izlaganju zadrzati samo na klju¢nim stavovima, konstatacijama i sugestijama.

2. O INFORMACIONOJ BEZBEDNOSTI

Termin informaciona bezbednost podrazumeva stanje u kojem je obezbeden integritet hardvera,
procesa i podataka, njihova raspoloZivost i poverljivost podataka i informacija.
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Integritet u razmatranom kontekstu podrazumeva ta¢nost i kompletnost podataka i informacija koji se
nalaze na sistemu i samog sistema u njegovoj celosti, ukljuujuci i procese koji se na njemu odvijaju.

Da bi se smatrali raspoloZivim podaci, informacije i sistem moraju biti na svom mestu, dostupni i
upotrebljivi za obaljanje funkcija koje si im namenjene. U tom kontekstu termin raspoloZivost
povezan je i sa kontinuitetom usluga.

Poverljivost se koristi u kontekstu osetljivosti na otkrivanje (obelodanjivanje) podataka i informacija.*

3. POLITIKA INFORMACIONE BEZBEDNOSTI

Uspesna realizacija namere da se ovlada obimnim i slozenim problemom kakav je informaciona
bezbednost pretpostavlja postojanje polazne osnove koja ¢e to omoguditi, a takvu osnovu predstavlja
bezbednosna politika. Dakle, bezbednosna politika je neophodan temelj na kojem se moze razviti
jedan efikasan i sveobuhvatan bezbednosni program.

U poslovnom svetu, bezbednosna politika je definicija onoga §ta znaci bezbednost za organizaciju
(preduzece, ustanovu, instituciju), za sistem ili za neki drugi entitet. U grubom, za organizaciju, ona
oznacava ograni¢enja na ponasanje njenih ¢lanova, kao i ograni¢enja nametnuta od strane protivnika,
a realizovana mehanizmima kao $to su kamere, vrata, brave, kljuéevi, zidovi i dr. Za sisteme,
bezbednosna politika oznacava ogranicenja na funkcije i na protok izmedu njih, ograni¢enja na
pristup spoljnih sistema i protivnika, ukljucujuéi i programe, i pristup podacima od strane ljudi.

Politika informacione bezbednosti u osnovi definise odnos organizacije prema informacionim
dobrima i u tom kontekstu njena primarna svrha jeste da informiSe rukovodioce, tehnic¢ka lica i
korisnike o bitnim zahtevima za zaStitu informacione imovine, uklju¢ujuci ljude, hardverske i
softverske resurse i podatke. Dakle, politika informacione bezbednosti pribavlja okvir za najbolju
praksu koju mogu razumeti i ispratiti svi zaposleni, ¢ime presudno pomaze da se obezbedi
minimiziran rizik i da se na bilo koji bezbednosni incident efikasno odgovori.

Bezbednosna politika bi trebalo da udovolji mnogim potrebama. Ona bi trebalo da:

= zadtiti ljude i informacije;

=  propise pravila za o¢ekivano ponasanje korisnika, tehnickog osoblja, menadzmenta i
bezbednosnog osoblja;

=  autorizuje bezbednosni personal da nadgleda, proverava i istrazuje;

= definiSe i odobri konsekvence narusavanja bezbednosti;

= pomogne u minimiziranju rizika.

Razrada realizacije ovako ocrtanih ciljeva bezbednosne politike sadrzinski bi morala biti prikladna
poslovnom, pravnom, regulatornom i tehnickom ambijentu u kojem organizacioni entitet deluje. U
tom smislu mora da se uspostavi konzistentan pojam $ta jeste a Sta nije dozvoljeno u odnosu na
pristup do i postupanje sa podacima i resursima obrade. S tim u vezi proces razvoja ove politike
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omoguci¢e i razvijanje operativnih postupaka (procedura), uspostavljanje pravila kontrole pristupa i
razli¢ite aplikacijske, sistemske, mrezne i fizicke kontrole i parametre.

Kroz politiku informacione bezbednosti organizacioni entitet definiSe stav organizacije prema
informacijama i obznanjuje da su informacije njeno dobro, odnosno imovina koja treba da bude
zasti¢ena od neovlaséenog pristupa, modifikacije, otkrivanje i destrukcije.

Politika, koja je u sustini izraz namera predstavljenih dokumentima trebalo bi da regulise kako jedan
organizacioni entitet koristi i Stiti svoja informaciona dobra. Brojnost i raznovrsnost bezbednosnih
tema, veli¢ina i raznovrsnost auditorijuma, sloZenost informacionog ambijenta, kao i naéini korisc¢enja
politike informacione bezbednosti, znace da veli¢ina, sadrzina i oblik politike informacione
bezbednosti moZe da varira od entiteta do entiteta, odnosno od jednog do drugog informacionog
ambijenta, a njena arhitektura da se prostire od krajnje jednostavne do vrlo sloZene. Upravo iz tih
razloga za razli¢ite ambijente moguca je razli¢ita razudenost politike informacione bezbednosti.

Elementarni pristup podrazumeva da je politika informacione bezbednosti uradena na top-nivou u
formi jedinstvenog dokumenta i da pokriva kompletnu organizacionu strukturu entiteta na koji se
odnosi. Ovakav pristup se preporucuje samo za manje slozene entitete. Medutim, za velike entitete,
razvijanje jedinstvenog dokumenta politike koji se odnosi na sve kategorije korisnika unutar
organizacije i oznacava sva bitna pitanja informacione bezbednosti moze se pokazati nemogucim ili
nepozeljno slozenim.

Sledstveno tome, u kompleksnim organizacionim sistemima efikasniji koncept je da se ukupna
politika bezbednosti razlozi na jednu osnovnu politiku i na veci broj pod-politika. Osnovna politika,
koja se razvija i usvaja na top nivou i koja se zbog toga naziva upravijacka politika, predstavlja
"kapu" za sve pod-politike, objedinjavajuéi ih u jedinstvenu funkcionalnu celinu. Pod-politike, koje se
nazivaju tehnicke politike, obuhvataju parcijalne delove informacione bezbednosti, a usmerene su na
specificne auditorijume — grupacije zaposlenih, ¢ime se olak$ava alociranje bezbednosnih
mehanizama za sprovodenje konkretne pod-politike. °

Dakle, u kreiranju bezbednosne politike koriste se dva tipa politike:

= Upravljacka politika;
=  Tehnicka politika.

Oba ova tipa politike bila bi podrzana proceduralnim dokumentima: dokumentovanom praksom,
procedurama i smernicama, koji pokrivaju odredene bezbednosne teme i odgovaraju razli¢itim
kategorijama korisnika.

Dokumenta ovih politika formiraju hijerarhijsku strukturu bezbednosne politike (Sema 1) koja
odrazava hijerarhijsku strukturu uloga i odgovornosti zaposlenih u velikom organizacionom entitetu.

Za one kompanije koje tek pocinju razvijati politiku moguée je Koristiti osnovni okvir koji
podrazumeva da se inicijalno razvije upravljacka politika i manji broj tehnickih politika, a zatim da
se uvecava broj politika i prate¢ih dokumenata, kao i sloZenost politika kako se bude napredovalo u
razvoju.
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Sema 1 — Hijerarhijska struktura dokumenata bezbednosne politike

Ono §to bi svakako trebalo imati u vidu jeste ¢injenica da ne postoji jedinstvena metoda za razvoj
bezbednosne politike(a). Mnogi faktori moraju biti uzeti u obzir, ukljucujuéi brojnost i raznovrsnost
zaposlenih, vrste poslova i veli¢inu organizacionog entiteta, nivo ostvarene automatizacije i dr.’

4. AUDITORIJUM

Auditorijum kojem je namenjena politika informacione bezbednosti u globalu Cine svi zaposleni.
Medutim, jasno je da njihova interesovanja i potrebe za poznavanjem delova i cele politike nisu
identi¢na. Iz tih razloga ceo auditorijum bi se mogao razvrstati (podeliti) na tri pod-grupe (interesne
grupe, kategorije zaposlenih). Glavne grupe su: ®

=  menadzment — svih nivoa;
=  tehnicko osoblje;
= krajnji korisnici.

Svi korisnici spadaju bar u jednu kategoriju (end-user), a neki ¢e biti u dve ili ¢ak sve tri grupe.

5. UPRAVLJACKA POLITIKA

Upravljacka politika trebalo bi da pokrije sve aspekte bezbednosti na viSem, Sirem nivou od detalja
koji ¢e biti sadrzani u tehni¢kim politikama. Sve glavne, bazne bezbednosne teme moraju biti
pokrivene. Ovo je mesto da se izloZe osnovni stavovi organizacionog entiteta o ovim pitanjima.

Upravljacka politika trebalo bi da pokriva koncepte informacione bezbednosti na visokom nivou,
definisanje tih koncepata, objaSnjenja zaSto su vazni, i detaljno kakav je odnos organizacionog
entiteta prema njima. Upravljac¢ku politiku ¢e Citati menadzeri, tehnicka lica i krajnji korisnici, jer sve
ove grupe ¢e koristiti politiku da bi razumeli ukupnu filozofiju bezbednosne politike entiteta. °

Upravljacka politika je podrzana tehnickim politikama koje pokrivaju teme u vise detalja. U smislu
nivoa detalja, upravljacka politika bi trebalo da oznaci "$ta treba™ u terminima bezbednosne politike.
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6. TEHNICKA POLITIKA

Tehni¢ka politika trebalo bi da bude kori§¢ena od strane tehni¢kih lica dok obavljaju svoje
bezbednosne odgovornosti za sisteme sa kojima rade. One ¢e biti mnogo detaljnije od upravljacke
politike i odnosiée se na sistem ili specifi¢an problem.

Tehnicke politike ¢e prekriti mnogo od istih tema koje pokriva i Upravljacka politika, kao Sto su neke
dodatne teme specificirane u sveukupnoj tehni¢koj temi. One su prirucnik za to kako bi jedan
operativni sistem ili mrezni uredaj trebalo da bude zasticen. One opisuju §ta se mora uraditi, ali ne i
kako da se to uradi — to je rezervisano za proceduralna dokumenta koji su slede¢i nivo detalja od
upravljagke i tehni¢ke politike.*

U smislu nivoa detalja, Tehnicka politika bi trebalo da oznaéi ""$ta’ (u vise detalja), "'ko™", ""kada'" i
""gde"" u odnosu na bezbednosnu politiku.

7. PROCEDURALNA DOKUMENTA

Proceduralna dokumenta daju korak-po-korak uputstva ''kako' da se sprovode nalozi bezbednosne
politike i trebalo bi da budu pisani na slede¢em nivou granularnosti, opisuju¢i kako nesto treba biti
uradeno. Oni obezbeduju sistematske prakticne informacije 0 tome kako implementirati zahteve
navedene u dokumentima politike. To moze biti napisano od strane razlicitih grupa u celoj firmi i
moze, ali ne mora da se poziva na relevantnu politiku, zavisno od zahteva.

Proceduralna dokumenta mogu biti pisana kada je potrebno da se podrze ostali tipovi dokumenata
politike, kako bi ¢itaocima kroz proSirena objasnjenja pomogli u razumevanju §ta je znacajno u
politici. Nece sve politike zahtevati podrzavaju¢a dokumenta.

Razvoj proceduralnih dokumenata ne mora bezuslovno biti realizovan od razvojnog tima koji razvija
upravljacku i tehnicke politike. MozZe biti efikasnije da individualne poslovne jedinice razvijaju
vlastita prateCa dokumenta po potrebi, zbog Cinjenice da tehnicko osoblje u poslovnim jedinicama
verovatno ima najcelovitija i up-to-date tehnicka znanja o problematici koju radno pokrivaju i da ce,
zahvaljujuéi tome, moci lakse i kvalitetnije napisati njima potrebna dokumenta. Politike im daje okvir
da slede ("sta", "ko", "kada" i "gde", u smislu bezbednosne politike) i oni jednostavno treba da prate

ove putokaze i skiciraju "kako ". **

8. ZAKLJUCAK

Kao $to je istaknuto na pocetku, U radu su dati samo grubi orijentiri u razreSavanju izuzetno obimnog i
veoma sloZenog problema informacione bezbednosti. Medutim, i pored svoje opstosti u pristupu temi
nije tesko uoditi da izloZen materija, inace, prvenstveno bazirana na preporukama medunarodnog
standarda ISO/IEC 27001, omogucava racionalan top-down pristup u kojem se arhitektura sistema
bezbednosti, po principu lego kockica, gradi od hijerarhijski (po vertikali) i funkcionalno (po
horizontali) povezanih, ali sadrzinski u velikoj meri nezavisnih komponenata.
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Ova ¢injenica omogucava da se na sve promene U ambijentu, koje mogu u manjoj ili ve¢oj meri
negativno uticati na postojeci sistem zastite, reaguje veoma brzo, bez velikih zahvata, tako $to ¢e se u
postojeCu bezbednosnu arhitekturu, na pripadaju¢em hijerarhijskom nivou, i na funkcionalno
lociranoj poziciji, ugraditi nove komponente, sadrzinski korigovati postoje¢e komponente ili
jednostavno odstraniti komponente koje vise nisu u funkciji politike informacione bezbednosti.

Ovakva elasti¢nost predstavlja garanciju da ¢e bezbednosni sistem moci uspesno, blagovremeno i u
celosti da odgovori na sve potencijalne izazove koji mogu ugroziti bezbednost informacionih dobara.
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