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Anotacia
Clanok opisuje niektoré principy Stratégie informatizdcie spoloc¢nosti v Slovenskej republike a v Srbsku.
Pozornost je zamerand najmd na otazky bezpecnosti, definovanie rizik, hrozieb a pod.

Summary
The article describes some principles of Informatization Strategy of Slovak Republic and Serbia. The main
attention is oriented on problems about security, define of risk, threat etc.

Uvod

Spolupraca medzi pracoviskami na Fakulte $pecidlneho inZinierstva Zilinskej univerzity
v Ziline a VisSou Zelezni¢nou §kolu v Belehrade presla z roviny uvodnych stretnuti a navstev
konferencii, do roviny odbornej spoluprace. Ako velmi vhodna sa javi problematika
informacnej bezpec¢nosti, informatizacie spolo¢nosti a siiviace problémy.

Spolo¢né principy stratégie informatizacie

Politika informatizacie spolo¢nosti vychddza zo schvélenej Stratégie informatizacie
v Slovenskej republike i v Srbsku. V obidvoch krajinach sa uplatiiuje obdobny systém
riadenia bezpecénosti - vyvoj politiky bezpecnosti informacnych technologii identifikaciu roli
a zodpovednosti vo vnutri organizacie. Odporac¢ana Struktara je nasledovna:
e  riadenie konfiguracie informa¢nych systémov,
riadenie zmien,
povedomi vsetkych zamestnancov o bezpecnosti informacnych systémov,
vyber a implementacia vhodnych ochrannych opatrent,
havarijn plany a planovanie obnovy systémov a dat po havarii,
manazment rizik, vratane identifikacie a odhadov:
aktiv, ktoré je potrebné chranit’,
hrozieb,
zranitel'nosti,
dopadov,
rizik,
ochrannych opatrenti,
ostatnych rizik,
obmedzeni.
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V ramci pripravy podkladov pre uvedent problematiku je potrebné zamerat’ pozornost’ aj na
spracovanie cielov, stratégie a bezpe€nostnej politiky informaéného systému. Vermi
dolezitym faktorom pri rozbore a rieseni problematiky bezpecnosti je komplexny pohlad. Nie
vzdy st pouzité rieSenia vyvazené, celistvé a stava sa, Ze neodpovedaju skuto¢nym potrebam
a poziadavkam. Nevyvazenost moze byt sposobena zameranim sa na oblast’ technického
zabezpeCenia, ktora je v momentalnej situacii najviac v "kurze" a zabudnutim by sa dalo
povedat’ "Tudského" zabezpecenia. Malokto si uvedomuje, Ze ide 0 najmenej doleziti stcast),
ktora spolu s technickymi prostriedkami tvori celé zabezpecenie informac¢ného systému. Inak
povedané, ak pri zabezpecovani informa¢ného systému volime vyspelu techniku a premysleny
systém opatreni proti itokom zvonka. Je nutné subezne riesit’ problematiku dotykajiacu sa
utokov zvnutra. To ¢o zaruéi alebo nadobro znic¢i tispech ochrany nie je iba samotné technické
rieSenie, ale tiez uplatiiovanie organiza¢nych pravidiel. Tie je potrebné rieSit' v ramci
zivotného cyklu informac¢ného systému. Cely systém riadenia bezpe¢nosti tak moézeme
rozdelit’ na dve casti:

1. Vyber a implementacia vhodnych
technickych opatreni

Tym moézeme rozumiet' napr. zavedenie
pristupovych kariet, obmedzenie prav
pristupu uzivatelom Kk tdajom podla ich
skuto¢nych potrieb a stupna dolezitosti
udajov, nastavenia prav  uzivatel'ov
komunikujucich prostrednictvom internetu,
antivirovou  kontrolu komunikacie
smerujacej do i von z vnuatornej Siete.
Zaistenie technickej c¢asti bezpe€nosti je
mozné dosiahnut pomocou spravneho
nastavenia firewallov, volbou vhodnej
vnutornej architektury Siete.

2. Povedomie vsetkych
zamestnancov o bezpecnosti
informacénych systémov

Spravna funkcia bezpecnostnych opatreni
vyzaduje - dodrzovat’ zakladné pravidla pri
praci s pocitaovymi systémami. To
znamena, ze si uzivatelia navzajom
nehovoria pristupové mena, hesla a
pristupové kody. Tieto st uloZené
V pisomnej podobe v trezoru, ktoré sa
otvaraju pri mimoriadnych a krizovych
situaciach. Okrem uvedené¢ho je nutné
dodrzovat’ nariadenia o posielani a prijme

nepovolenych typov priloh, stahovani
neznamych  aplikacii  alebo  samo
spustitelnych ~ stborov,  navstevovani
nepovolenych ¢i rizikovych www stranok.
Spravne nastavenie firewallu ¢i pravidiel
proxy serveru moéze rizikové spravanie
uzivatel'ov vyrazne obmedzit.

Prinosy spracovania bezpec¢nostni politiky
e vypracovanie stadie signalizuje vazny zaujem organizacie zaoberat’ sa Informac¢nou
bezpecnostou,
e komplexny pristup ku vsetkym aspektom bezpecnosti ukaze i na vazby vo vnutri
spoloc¢nosti,
e pohlad zvonka velmi ¢asto odhali a pomenuje chyby o ktorych vsetci vedia, ale
,,;nehovori sa“ o nich.

Sposob vykonania a ziskanie podkladov k bezpecnostnej politike je vykonany tak, ze
organizacia vytvori neformalnu pracovnu skupinu zodpovednych pracovnikov jednotlivych
oblasti, ktorych sa bezpe¢nost' dotyka a externého spracovatela bezpecnostnej politiky.
Informacie sa ziskavaju formou rozhovorov s jednotlivymi pracovnikmi a tiez vhodne
zostavenymi dotaznikmi.



Bezpecnostna politika sa tyka nasledujucich oblasti

e bezpecnost IT,

fyzicka bezpecnost,
legislativne otazky,
logicka bezpecnost,
personalna bezpecnost’.

Ciele informacnej bezpecnosti

e minimalizovat’ §kody spdsobené bezpecnostnymi
incidentmi a chybami, sledovat’ ich a ucit’ sa
Z nich,

e zaistit, aby si uzivatelia boli vedomi
bezpecnostnych hrozieb a boli pripraveny sa
podielat’ na dodrziavani bezpecnostnej politiky v
priebehu svojej prace,

e znizit riziko 'udskej chyby, kradeze, podvodu
alebo zneuzitie prostriedkov organizacie.

Obr. 1 Oranzova kniha
Definovanie aktiv

Aktivom je to, ¢o ma pre organizaciu hodnotu. Aktiva organizacie zahmaju:

o fyzické aktiva (napr. pocitacovy hardware, komunikaéné prostriedky),
informacie (dokumenty, databazy,...),
nehmotné hodnoty (napr. abstraktna hodnota firmy, imidz, dobré vztahy atd’.),
pracovna sila, Skolenie pracovnikov, znalosti zamestnancov, ich zapracovanie),
schopnost’ vytvarat’ ur€ité produkty alebo poskytovat’ sluzby,
software.

Vsetky z uvedenych aktiv maju taku cenu, ze Si zasluzia urcity stupen ochrany.
Odhad hrozieb

Aktiva su predmetom r6znych hrozieb. Hrozby maja prirodny alebo 'udsky povod. Mézu byt
nahodné alebo umyselné. Skoda spdsobena incidentom moze byt docasnej povahy alebo
moze byt trvala.

Analyza zranitel’nosti

Zranitelnosti zahfniaju slabé miesta v systéme, ktoré moézu byt hrozbou vyuzité. Nasledne
vedd k neziaducim nasledkom. To sa prilezitosti, ktoré vedu ku vzniku $kod. Napriklad
absencia mechanizmu riadenia pristupov je zranitelnost. Analyza zranitelnosti je
preskamanie slabych miest, ktoré mozu byt’ vyuzité identifikovanymi hrozbami.

Odhad dopadov

Dopad je dosledok neziaduceho incidentu, sposobeného nahodne alebo tumyselne. Nasledky
mozu mat’ podobu zniCenia uréitych aktiv, poskodenia systému IT, a straty dovernosti,




integrity, dostupnosti, autenticity, individualnej zodpovednosti nebo spolahlivosti. Meranie
dopadov umoziuje vytvorenie rovnovahy medzi vysledkami neziaducich incidentov a
nakladmi na ochranné opatrenia a pocetnosti ich vyskytov.

Kvantitativne a kvalitativne meranie dopadov sa vykonava:
e pouzitim adjektiv z vopred definovaného zoznamu, napr. nizky, stredny, vysoky, ...
e priradenim empirickej stupnice sily, napr. 1 — 10,
e stanovenim finan¢nych nakladov,

Analyza rizik

Riziko je potencidlna moznost, ze dana hrozba vyuZije zraniteI'nosti, aby sposobila stratu
alebo poskodenie aktiv alebo skupiny aktiv. Riziko je charakterizované ako kombinacia
dvoch faktorov, pravdepodobnost'ou vyskytu neziaduceho incidentu a jeho dopadu.

Prijatie zvyskovych rizik

Rizika su obvykle pouzitim ochrannych opatreni iba zmiernena. Zvys$né riziko sa nazyva
zvyskové riziko. Sucastou postdeni, ¢i bezpe¢nost' odpoveda potrebam organizacie je
akceptacia zvyskovych rizik.

Stanoveni obmedzeni

Obmedzenia st stanovené vedenim organizacie, st tychto typov:
e financné,

organizacné,

personalne,

pravne,

technicke.

Monitorovanie a hodnotenie

Cely proces hodnotenia a monitorovania je dolezitou sucastou udrzateI'ného rozvoja IS
systémov. Zakladny rozdiel medzi monitorovanim a hodnotenim je v otdzke, na ktort
odpovedaju. V srbskej Stratégii informatizacie je hodnotenie definované nasledovne:

¢ indikatory hodnotenia,

e metodoldgia pre hodnotenie,

e obdobie hodnotenia,

e autorizdcia institacii, ktoré mo6zu hodnotenie vykonavat'.
Monitorovanie definuju:

e vopred urcené indikatory,

e rozmer analyz,

e obnova a rozvoj politiky a stratégie.

Zaver

Vzajomnd spolupraca Vv odbornej oblasti méze priniest cely rad prekvapivych zisteni.
Porovnavanie obsahu vyucby je prvym krokom, nasleduje porovnanie lekéného fondu



a vyvrcholenie je vo vymene materidlov na predndsky a prikladov na cvicenia. Intenzivna
spolupraca aj na vzdialenost' 800 km je dnes vdaka modernym IT technoldgiam doslova
kazdodenna. Cely rad odbornych problémov, zrod novych spolo¢nych projektov je otazkou
kvality vzdjomnej komunikécie. Verime, ze v d’alSom kroku budil nasledovat vzajomné
vymeny ulitelov a Studentov V ramci roznych programov a grantovych schém.
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